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In diesem Dokument wird aus Grinden der besseren Lesbarkeit das generische Maskulinum
verwendet.

Weibliche und anderweitige Geschlechteridentitdten werden dabei ausdricklich mitgemeint,
soweit es flir die Aussage erforderlich ist und Personenbezeichnungen gelten gleichwohl fir alle
Geschlechter.

1 Einleitung

Hiermit wird folgende Leitlinie zur Informationssicherheit, durch die Geschaftsfihrung der
Treubrodt Consulting GmbH, als Bestandteil der Unternehmensstrategie verabschiedet

Aufgrund der permanenten Weiterentwicklung in der Informationstechnologie unterliegen diese
Informationssicherheitsleitlinie und alle darauf aufbauenden Richtlinien und Konzepte der
fortlaufenden Anpassung und Weiterentwicklung.

Die Informationssicherheitsleitlinie ist flir alle Beschaftigten der Treubrodt Consulting GmbH im
Intranet einsehbar und wird auf Wunsch allen interessierten Partnern des Unternehmens zur
Verfligung gestellt.

2 Geltungsbereich

Diese Informationssicherheitsrichtlinie gilt flir das gesamte Unternehmen und alle internen und
externen Beschaftigten der Treubrodt Consulting GmbH.

Ihr Geltungsbereich erstreckt sich auch auf alle unter Steuerung der Treubrodt Consulting
GmbH arbeitenden Dienstleister.
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3 Informationen und Sicherheit

3.1 Stellenwert der Informationssicherheit

Die Treubrodt Consulting GmbH ist ein inhabergefiihrtes Unternehmen, welches im Bereich der
KMU angesiedelt und Mitglied im Firmenverbund der ,i3systems" ist.

Der unternehmerische Schwerpunkt liegt im Bereich der Prozessberatung flir PDM/PLM,
Konstruktionsprozesse und IT-Systeme und wird sich strategisch um die Bereiche
Softwareentwicklung und IT-Sicherheitsberatung erweitern. Im Bereich Softwareentwicklung
wird der Fokus speziell auf der Entwicklung und dem Customizing kundenspezifisch
individueller Anwendungen liegen.

Heute sind Informationen ein grundlegender Faktor fiir den Geschaftsbetrieb und stellen fir
uns als IT-Beratungsunternehmen eine wesentliche Grundlage zur Erreichung unserer
Unternehmensziele dar.

Durch informationsverarbeitende Systeme werden alle wesentlichen, strategischen und
operativen Funktionen und Aufgaben der Treubrodt Consulting GmbH unterstitzt.

Die Definition und Umsetzung der Ziele und Grundsdtze der Informationssicherheit erfolgt auf
Grundlage der strategischen Ausrichtung der Treubrodt Consulting GmbH.

Alle Kunden, Geschaftspartner und Beschaftigte missen sich darauf verlassen kdnnen, dass
die Treubrodt Consulting GmbH die Sicherheitsverantwortung, fir die von ihr verarbeiteten
Informationen gewissenhaft wahrnimmt und Informationen vor missbrauchlicher Verwendung
schitzt.

3.2 Zielsetzung der Informationssicherheit

Der Informationsverarbeitung kommt, bei der Treubrodt Consulting GmbH, eine Schlisselrolle
bei der Erfillung extern und intern zu realisierender Aufgaben zu.

Informationen kommen in verschiedenster Form (elektronische Daten, Papierform, mundliche
Informationen, etc.) vor. Die Verarbeitenden dieser Informationen sind auf die Verfligbarkeit,
Vertraulichkeit, Authentizitat und Integritdt dieser Informationen angewiesen.

Durch das Bundesamt fur Sicherheit in der Informationstechnik (BSI) wurden die Schutzziele
Authentizitdt und Integritat, da sie in der Praxis nur schwer voneinander zu trennen sind, in
dem Schutzziel Integritat zusammengefasst.

Zur Wahrung der Informationssicherheit dienen daher die folgenden Schutzziele:

e Vertraulichkeit
Vertraulichkeit bedeutet Schutz vor Offenlegung von Informationen.

e Integritit
Integritat bedeutet Schutz vor Veréanderung von Informationen durch nicht berechtigte
Personen und stellt die Richtigkeit, Konsistenz und Vollstéandigkeit von Informationen
dar.

¢ Verfiigbarkeit
Verfligbarkeit bedeutet, dass Informationen, IT-Systeme, IT-Netzwerke und
informationsverarbeitende Systeme immer dann verfligbar sind, wenn diese bearbeitet
bzw. in Anspruch genommen werden miissen.
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Der Treubrodt Consulting GmbH ist bewusst, dass Sicherheit nur in einem ausgewogenen
Verhadltnis der vorgenannten Schutzziele sinnvoll méglich ist, da z.B. die Vertraulichkeit ohne
Integritdt zu keiner ernstzunehmenden Wahrung der Informationssicherheit fiihrt.

Daher werden die Schutzziele fir jedes Thema, ggf. auch in ihrer Prioritat spezifisch, festgelegt
werden muissen, um geeignete MaBnahmen zu ihrer Umsetzung ergreifen zu kénnen.

Da wir als IT-Beratungsunternehmen oft mit sensiblen Informationen unserer Kunden in
Berihrung kommen, sind fiir uns die Schutzziele Vertraulichkeit und Integritat von hochster
Prioritat. Jedoch muss auch das Schutzziel Verfligbarkeit in den jeweiligen Geschéaftsprozessen
analysiert werden und hinreichend Bericksichtigung finden.

Alle wesentlichen operativen und strategischen Aufgaben und Funktionen werden durch
Informations- und Kommunikationstechnik, in unterschiedlichem Umfang, unterstitzt. Ein
Ausfall dieser Systeme und Technik muss insgesamt kurzfristig kompensiert werden kdnnen.
Auch in Teilbereichen legen wir Wert darauf, dass unsere Systeme und Prozesse durchgangig
zur Verfligung stehen und funktionieren.

Da unsere Kernprozesse auf die sichere Verarbeitung von Informationen angewiesen sind, ist
der Schutz dieser Informationen vor unberechtigtem Zugriff und vor unerlaubter Anderung von
existenzieller Bedeutung.

3.3 Grundsatze der Informationssicherheit

Verspatete oder fehlerhafte Entscheidungen des Managements kénnen weitreichende Folgen
nach sich ziehen. Daher ist fir das Management bei wichtigen Entscheidungen ein Zugriff auf
einen aktuellen Stand an Informationen wichtig. Fir diese Informationen ist ein hohes
Schutzniveau, in Bezug auf Verfliigbarkeit und Integritat, sicher zu stellen.

Die historisch bedingte Trennung der Steuerung von IT-Netzen und Blurokommunikation wird
durch den Einsatz heutiger Informations- und Kommunikationstechnik zunehmend
aufgeweicht. Hieraus ergibt sich die Wichtigkeit einer engen Abstimmung bzgl. der Ziele,
Herausforderungen, Bedrohungen und MaBnahmen.

Flr die Treubrodt Consulting GmbH ist die Aufrechterhaltung der Kommunikation nach auBBen,
zu unseren Kunden und Geschéftspartnern, von elementarer Bedeutung. Es darf zu keiner
Verzdgerung oder Gefahrdung der Abwicklung von Auftragen kommen. Wenn vertraglich
festgelegte Leistung nicht erbracht oder gar Liefertermine nicht eingehalten werden kénnen,
kann dies erhebliche negative Folgen haben. Fiir uns ist daher die standige Verfligbarkeit
unserer Informations- und Kommunikationstechnik sowie die durchgangige Gewahrleistung des
Zugriffs auf korrekte Daten flir unsere Beschaftigte von héchster Bedeutung, woraus wir einen
hohen Schutzbedarf fir diese Unternehmenswerte ableiten.

Durch die Treubrodt Consulting GmbH werden innerhalb einiger Prozesse und Bereiche
Informationen verarbeitet, welche sehr hohe Anforderungen an die Vertraulichkeit stellen.
Durch entsprechende technische und organisatorische MaBhahmen, sowie die hohe
Aufmerksamkeit der Mitarbeiter wird die Vertraulichkeit gewahrleistet und der
Datenmanipulation vorgebeugt.

Die Nutzung von Internet und E-Mail zur Beschaffung von Informationen und zur
Kommunikation ist fir uns selbstverstandlich. Durch entsprechende MaBnahmen wird
sichergestellt, dass mit der Nutzung dieser Technologien verbundene Risiken mdglichst gering
bleiben.

Bei der Verarbeitung personenbezogener Daten unserer Kunden und Beschaftigten legen wir
gréBten Wert auf die Einhaltung gesetzlicher Vorschriften und Regelungen. Die mit der
Verarbeitung beauftragten Beschaftigten gehen vertraulich mit diesen Daten um.

In der Treubrodt Consulting GmbH finden MaBnahmen zur Sensibilisierung im Bereich der
Informationssicherheit Anwendung.
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3.4 Ziele der Informationssicherheit

Nachfolgende Grundsatze bilden die Basis dieser Informationssicherheitsrichtlinie, an denen
sich alle SicherheitsmaBnahmen und -vorgaben ausrichten und die fir alle im Geltungsbereich
tatigen Personen verbindlich ist.

1. Fur Unternehmenswerte wie Informationen und IT-Systeme sind Eigentiimer benannt,
welche fir die Sicherung der jeweiligen Unternehmenswerte verantwortlich sind.

2. Mogliche Risiken, welche sich aus der Nutzung der Informationen und
Informationssysteme ergeben, sind frihzeitig zu identifizieren und auf ein
akzeptierbares Restrisiko zu minimieren.

3. Kosten fir MaBnahmen zur Informationssicherheit stehen in einem angemessenen
Verhaltnis zur GréBe und Wirtschaftlichkeit des Unternehmens.

4. Vorgaben und MaBnahmen orientieren sich an anerkannten Standards und Best
Practices zur Informationssicherheit.

5. Gesetzliche, vertragliche und sonstige Vorgaben fiir die Informationssicherheit sind zu
identifizieren und durch angemessene MaBnahmen umzusetzen.

6. Zugang/Zutritt und Zugriff zu den Informationswerten des Unternehmens sind auf das
notwendige MaB zu beschrdanken.

7. Alle wesentlichen Aktivitaten im Bereich der Informationssicherheit miissen transparent
und in erforderlichem Umfang nachvollziehbar sein.

8. FuUr die Wiederherstellung des Betriebes der wesentlichen Informationssysteme ist ein
Notfallkonzept zu erstellen.

9. Fir Beschaftigte, welche mit der Verarbeitung von Informationen betraut sind, miissen
angemessene Vorkehrungen zur Gewahrleistung der Vertrauenswiirdigkeit getroffen
werden.

10. Die Beschaftigten werden hinsichtlich des sicheren Umgangs mit Informationswerten
geschult und sensibilisiert und sind angehalten, die entsprechenden Vorgaben
umzusetzen.
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4 Verantwortung als Dienstleister

Die Aufraggeber und Geschéaftspartner der Treubrodt Consulting GmbH erwarten einen
vertrauenswirdigen Umgang mit den im Rahmen bestehender Vertragsverhaltnisse
ausgetauschten oder bekanntgewordenen Informationen.

Wir stellen uns dieser Verantwortung, indem wir alle notwendigen MaBnahmen zum Schutz der
Informationen und ihrer Verfligbarkeit in einem wirtschaftlichen Verhaltnis umsetzen.

Unsere Unternehmenswerte bzw. Assets sind:
e Unsere Beschaftigten, mit ihren Qualifikationen, Erfahrungen und Fahigkeiten
e Unser Portfolio an Dienstleistungen
e Unsere Prozesse, Verfahren und Ablaufe
¢ Informationen als Ergebnisse unserer Prozesse
e Hard- und Software

e Reputation und Ansehen

5 Informationssicherheitsmanagementsystem

Zur Sicherstellung einer dauerhaften Wirksamkeit der Informationssicherheit fihrt die
Treubrodt Consulting GmbH ein Informationssicherheitsmanagementsystem (ISMS) ein und
verankert dieses als zentralen Prozess in ihrer Organisation.

Der Informationssicherheitsbeauftragte (ISB) steuert, kontrolliert und entwickelt das ISMS im
Auftrag der Geschéaftsfihrung kontinuierlich weiter.

Die Aufgaben aller Beteiligten, Richtlinien und erforderliche MaBnahmen im Rahmen des ISMS,
sind detailliert im Informationssicherheitshandbuch der Treubrodt Consulting GmbH
beschrieben.

5.1 Methodik fur das Informationssicherheitshandbuch

Das Informationssicherheitshandbuch der Treubrodt Consulting GmbH wird auf Basis der
Informationssicherheitsleitlinie gefihrt.

Die in Kapitel 3.4 definierten Grundsatze der Informationssicherheit werden im
Informationssicherheitshandbuch in den Kapiteln Sicherheitsrichtlinien, Sicherheitskonzepte,
spezielle Anweisungen und MaBnahmen zur Sensibilisierung konkretisiert.

Diese sind innerhalb der relevanten Geschaftsprozesse umzusetzen.

Das Informationssicherheitshandbuch ist als eigenstdndiges, der
Informationssicherheitsleitlinie nachgelagertes, Regelwerk definiert und als intern klassifiziert.
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6 Verbesserung der Sicherheit

Die Informationssicherheitsleitlinie und das Informationssicherheitshandbuch werden
regelmaBig, hinsichtlich Aktualitat und Wirksamkeit, gepriift.

Werden Schwachstellen in der Informationssicherheit identifiziert, so werden neue geeignete
MaBnahmen entwickelt, auf ihre Integrationsfahigkeit in die Geschaftsablaufe untersucht und
nach erfolgter Verifizierung in das Informationssicherheitshandbuch eingearbeitet.

Die Geschaftsfiihrung unterstlitzt die standige Verbesserung des Sicherheitsniveaus.

Alle Beschaftigten der Treubrodt Consulting GmbH sind angehalten, an der kontinuierlichen
Verbesserung des Sicherheitsniveaus mitzuwirken und mdégliche Schwachstellen oder
Verbesserungen, z.B. durch Hinweise oder Verbesserungsvorschlage, an die entsprechenden
Stellen weiterzuleiten.

7 Unterzeichnung der Leitlinie

Mit Unterzeichnung dieser Informationssicherheitsleitlinie durch die Geschaftsfiihrung, ist diese
ab dem Tag der Unterzeichnung giiltig und in allen enthaltenen Punkten ausnahmslos
anzuwenden.

Lehre-Flechtorf, den 09.05.2019

Uwe Treubrodt
Geschaftsfuhrer
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